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用于 Web服务的分布式信任和声誉模型 
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摘 要：为了提高以Web服务为基础的电子商务的安全性，提出了分布式信任和声誉模型．实施此模型只需对普 

通Web服务体系结构做功能扩充．通过改进信任和声誉初值的方法，使好的新注册Web服务获得机会．根据Web 

服务的服务情况，在不同阶段信任和声誉取值来源重点各不相同．在其他用户推荐时，考虑交易金额和时间因素， 

可以有效地抵御共谋团体的欺诈行为．仿真测试表明提 出的信任和声誉模型能达到设计目的． 
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Distributed Trust and Reputation M odel for W eb Services 

LIU Bin，ZHANG Ren-jin 

(School of Mathematics and Computer Science，Guizhou Normal University，Guiyang 550001，China) 

Abstract：To improve the safety of e-commerce based on web service，a decentralized trust and reputation model is 

proposed．Only function expansion is to be done for implementing this model 0n general web service architecture．A 

new well registered web service can obtain opportunities by improving the initial approach of the trust and reputation 

value．According to the transaction condition of the web service，the trust and reputation values mainly come from 

different key sources in different stages．Considering the transaction amount and the time factor in other user recom- 

mending can resist collusion group's fraud behavior．Simulation results show that the proposed trust and reputation 

model can meet the design purpose． 
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1 引言 

随着计算机技术和网络技术的发展 ，web服务 

作为一种开放式的软件获得了广泛的应用．在这种 

分布式系统中，传统的技术如授权、访问控制、信息 

安全服务等确定性安全措施对多个实体协作欺诈无 

能为力，信任和声誉作为一种以交互历史为基础的 

预{=910机制能比较有效地防御这种行为l1j．根据 Web 

服务的体系结构，一些研究人员把Web服务的信任 

和声誉按集中式管理 ，即以 web服务注册中心 

为基础添加一个管理信任和声誉的机构．这种全局 

式方法的好处就是实现简单，但这种集中式的管理 

存在着以下问题：第一，当规模比较大时，需要具有 

很强计算能力的计算机或集群才能满足全局信任和 

声誉实时评估的需求，影响系统的扩充；第二，所有 

Web服务被选择的机会几乎完全受控于这个管理 

机构，如果它是完全可信的当然不会有问题，但这种 

假设是无法保证，一旦信任和声誉管理机构凭借它 

的垄断地位谋利，将会使服务使用者和服务提供者 

的利益受损，与采用信任和声誉机制的初衷背道而 

驰；第三，集中式信任和声誉管理易于被攻击，一旦 

管理中心所受的可用性攻击得逞，所有与之相关的 

Web服务都会出问题 ]．因此，现在更多的研究是 

把Web服务的信任机制按分布式管理l5]，他们提出 

了一种基于本体的社区式 Web服务体系结构，把服 

务使用者同服务提供者交互的实际数据以及服务使 
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用者对服务提供者的评价保留在服务使用者处，新 

的服务使用者对服务提供者进行信任评估时需要从 

使用过此服务的用户收集相关信息后进行评估，但 

他们采用的Web服务体系结构并不符合目前 Web 

服务的一般结构，按他们的结构，web服务应用需 

要重建，这种代价太大．另外，他们使用的措施对多 

用户团队欺诈行为起到的作用有限．我们提出一种 

新的用于Web服务的信任和声誉模型，采用现有的 

Web服务系统结构，只需对功能进行一些扩充，因 

此更容易实施，主要工作包括： 

(1)提出了一种新 的 Web服务信任和声誉 

模型； 

(2)改进了新服务信任和声誉初始值设定，不是 

采用缺省值的形式； 

(3)加强信任和声誉值对共谋团体的抵抗能力． 

2 支持分布式信任和声誉的Web服务 

2．1 Web服务系统结构 

我们采用 的 web服务系统结构仍和基本 的 

Web服务系统结构相同，并没有增加任何专门的信 

任和声誉管理机构，如图 1所示，系统中仍然只包含 

三方：注册中心、服务提供者、服务使用者． 

图 1 系统结构 

为了在普通的系统结构中实施信任和声誉管 

理，需要增强系统中三方的功能： 

(1)注册中心包含 web服务描述的信息以及 

web服务交易历史信息，但不包含用户的反馈(用 

户使用 web服务后对 web服务的评价)； 

(2)服务提供者是web服务的拥有者，Web服 

务是统一资源标识(Uniform Resource Identifier， 

URI)标识的软件，在我们的模型中 Web服务代表 

电子商务中的卖方，每次交易结束后，Web服务应 

向注册中心提交交易的时间和金额，以备验证； 

(3)服务使用者是应用 Web服务的实体，服务 

使用者从注册中心查找服务时应申明是否同意共享 

对此服务的评价，完成交易后在本地保留交易完成 

情况及对服务的评价的信息． 

2．2 交易过程 

交易过程如图 2所示，共分为八个阶段： 

(1)服务使用者向注册中心查询需要使用的 

web服务； 

(2)注册中心向服务使用者返回满足服务使用 

者要求的 web服务的相关信息，包括 web服务注 

册信息以及与此web服务进行交易的一些相关信 

息(愿意共享评价的使用者做出的交易信息)； 

图 2 交易过程示意 图 

(3)服务使用者向其他使用过这些Web服务的 

使用者请求提供同这些服务的交易信息及评价 

信息； 

(4)其他服务使用者返回相关交易信息及评价 

信息； 

(5)根据其他使用者提供的信息、注册中心提供 

的信息以及自己的历史记录计算出每个 Web服务 

的信任和声誉值(计算方法见第 3节)，其他使用者 

提供的交易记录需要与注册中心记录的交易时间和 

交易金额进行验证，防止其他客户或病毒篡改数据， 

如果发生篡改则要删除相应记录．完成所有计算后 

Web服务使用者选择一个最合适的web服务进行 

交易； 

(6)使用者与被选择的Web服务进行交易； 

(7)执行交易的Web服务向注册中心提交交易 

记录 ； 

(8)使用者对此次交易的 Web服务进行评价， 

并把对此服务的评价记录在本地档案中． 

3 信任和声誉模型 

信任和声誉是个复杂的问题，每个人对其理解 

都有不同，目前也没有一个统一的说法，针对Web 

服务，我们认为一个良好的信任和声誉模型应能满 

足以下要求： 

(1)初始值的问题，许多研究者提出的模型都用 

某个缺省值作初始值，如果新进人的Web服务的信 
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任值设置得太低，它将无法与其他已经早已存在的 

web服务竞争(除非这些 web服务无法提升它们 

的信任值)，这对于新的web服务非常不利，即使它 

能提供更好的服务但因初始信任和声誉值低而无法 

获得机会，Web服务使用者由于不知道有更好的服 

务也没有机会选择更好的Web服务r6 ；如果新进入 

的 web服务的信任值设置得太高_7]，这对已经存在 

并提供良好服务的Web服务不利，服务提供者可通 

过提供新的Web服务进行欺诈行为而不必担心信 

任和声誉值下降； 

(2)Web服务的信任和声誉应是主观因素和客 

观因素、直接经验和间接经验的合成l_8]．主观因素是 

使用者根据与 web服务交易后对 Web服务的评 

价．客观因素是 web服务使用者根据与 web服务 

交易时的客观度量 ，如 Web服务金额．直接经验是 

指使用者自己与 web服务交易的历史经验．间接经 

验是指提供共享的使用者与 Web服务交易的历史 

经验． 

(3)使用者对 web服务的 QoS有偏向性，因此 

Web服务信任和声誉应考虑的服务质量的各个方 

面以及用户对这些方面的偏好，不同的使用者对同 
一 个Web服务进行信任和声誉评估时得到的值可 

能不同； 

(4)使用者要从其他使用者获取他们对 Web服 

务的评价，但这些对 web服务作出评价的使用者并 

不都是可信的，因此要考虑其他使用者的可信性； 

(5)电子商务中的欺诈行为都是以赚钱为目的， 

无论是以个体还是以团队的形式，因此需要考虑交 

易额． 

因此，在我们提出的模型中信任和声誉值来源 

于三个方面：服务提供商的注册信息，使用者的直接 

经验，其他使用者的问接经验．与大部分计算方法相 

同，我们也采用连续型值度量信任和声誉值，并采用 

规格化后的值，即[0，1]，值越大代表越值得信任．由 

于 Web服务的 QoS具有多样性，有些是负属性(JR 

值越大，性能越低，如服务价格)，有些是正属性(取 

值越大，性能越高，如可用性)，所以需要进行转换． 

假设需要进行评估的web服务一共有 个，每个 

Web服务包含 个QoS属性，则Web服务i的QoS 

属性可表示为{q q ⋯，q }，i∈{1，2，⋯，m}，若 

q ，( ∈ {1，2，⋯，咒})为正属性，则按式(1)进行转 

换，若为负属性，则按式(2)进行转换，其中 为 

所有需要转化服务的第J个 QoS属性中的最小值， 

为所有需要转化服务的第 个QoS属性中的最 

大值． 

f 二 !业 
一 qJ，一 一 qJ， 

【1 

一 {等  

if 
， 

一  

， ≠ O ，，、 

．r n 
(上 

n qJ，rI1ax一 ，min— U 

～ (2) 
1I ，∞x一  ．删n — u 

用户对服务 i的信任和声誉评估值可通过式 

(3)计算得出，其中 ( )是通过服务i注册时宣称 

具备的性能计算得出的信任值，Te( )是从与服务 i 

交易历史计算得出的信任值， 为与服务i交易的次 

数，N为一个正的自然数，a∈E0，1]，其取值与服务 

i所属公司有关，公司信誉好则取值大，反之亦然．在 

没有任何交易历史时，服务的信任和声誉值完全由 

T ( )和所属公司声誉确定，随着交易次数的增加， 

T ( )在服务信任值中所占的比重逐渐减少， ( ) 

所占的比重逐渐增加． 

T( )一 ore--n／NT ( )+ (1一 )T ( ) (3) 

3．1 web服务初始信任和声誉的计算 

新注册的 Web服务没有与任何使用者交易的 

历史，故无法采用历史经验评估其信任和声誉值，许 

多模型都是给所有的新注册的 Web服务一个缺省 

值．文献E2]把初始值设为 1，但这很容易导致欺诈 

行为，当信任度降到一定程度后，重新注册一个新的 

身份又可以继续进行欺诈活动了．更多的研究者是 

把初始值设为中间值，即0．5，但这种方法会导致一 

个问题，即使某个新 Web服务能提供很好的服务， 

但因为缺省值比较低而无法获得用户的认可，这不 

仅不利于新注册 Web服务的发展，而且也减少了用 

户获得优质服务的机会．我们的方法是根据服务提 

供商注册时提供的Qos计算 Tp( )，从式(3)可以看 

出最终值会乘以一个系数 a，这也符合人们的实际 

心理，对于一贯声誉好的公司提供的新产品也会认 

为比较可信，而对于名不经传的公司提供的产品也 

不会很有信心． ( )按式(4)计算得出，其中72 (． 

∈ {1，2，⋯， })是Web服务 i的第 个质量属性q 

按式(1)、(2)转换后的值，叫，∈ {1，2，3，4}表示用 

户对第J个质量属性的偏好程度，值越大代表用户 

关心此质量属性的性能． 

( )一 V1)Wj( wj) (4) 
J一 1 J一1 

3．2 从经验获得信任和声誉的计算 

经验包括自身经验和推荐经验(其他使用者 

的)，其值由式(5)计算得出，M为正自然数，／Tt为用 
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户自己同Web服务 i的交易次数，从式(5)可以看 

出，随着自已的交易次数增加，直接经验的比重也会 

增加． 

( )一 P一／M ( )+ (1一 ／M)Tr( ) (5) 

与信任和声誉值初始值获取方法不同，从经验 

获取信任和声誉值是根据使用者每次用完服务后针 

对服务的 Qos评价值，假设评价分为四个等级，如 

{差，一般，好，优秀)，可数值化为{0，1／8，2／3，1)． 

3．2．1 直接经验 

假设使用者与Web服务 i的直接交易次数为K 

次，对第 个属性的评价值为c ，用户对第 个Q0s 

属性为叫，，第 k次交易时问为t ，当前时间为t，T为 

正常数，则第 i次直接经验由式(6)计算，所有交易 

的直接经验 ( )由式(7)计算． 

( )一∑ i叫 (∑ )一 (6) 
J一1 J一1 

一  
K 

一 ， 

( )=∑ ( ) 宰(∑ )一 (7) 
^一 l k— l 

3．2．2 推荐经验 

文献[4]中为了预防共谋，将所有用户的反馈 

信息按k聚类算法找出给定评价值相对集中的主用 

户群体，最终的评估值受主用户群体给出的评价影 

响大，而其他用户给出的评价影响要小．他们的这种 

方法在共谋团体不大时比较有效，但当共谋团体比 

较大反而加强了共谋的效果．这种方法是以交易次 

数来评估信任和声誉，往往都是用小的金额去换信 

任和声誉，得到信任后进行大金额欺诈，考虑到共谋 

团体实际是为了从中获利，因此我们以金额作为信 

任和声誉的权重，即使用很多小金额次数进行恶意 

评价也不能对信任和声誉值产生很大的影响．另外 

我们加入了时间衰减，如果要对信任和声誉值产生 

持久且大的影响，就必须长期投入比较大的金额，这 

让共谋团体或个体的恶意行为很难获利了．假设其 

他使用者与 Web服务 i的交易次数为K 次，对第 J 

个属性的评价值为c ，，用户对第 个 QoS属性为 

wj，口 代表第k次交易的金额 ，第k次交易时间为t ， 

当前时间为 t，T为正常数，则第 i次推荐经验由式 

(8)计算，所有交易的直接经验Tc( )由式(9)计算． 

—  —  

( )一∑喃硼，( ) (8) 
|= 1 |： 1 

k k 

Te(i)一一 t-tk(∑-eif &2／ (i)e-fa~ d ) (9) 一 (∑e T d ) (9) 

4 仿真测试及分析 

因为篇幅，只做了两个重要的测试，第一个测试 

是小金额共谋团体恶意诋毁服务，第二个是单个用 

户大金额恶意诋毁服务．如图 3所示，共做了 40次 

服务，其中●表示无恶意诋毁的情况，★表示小金额 

共谋团体恶意诋毁服务，我们试验的是第 6次开始， 

其他用户都恶意评价用户，从图3可以看出，用户计 

算出服务的信任和声誉有明显的下降，但幅度并不 

是特别大，到第20次服务时，恶意评价已经基本没 

有影响，这是因为，当用户直接经验比较多后，其他 

用户的影响已经很小了．◆表示大金额恶意诋毁服 

务，从图中看出第 6次服务时，信任和声誉下降了很 

多，但随着时间推移，到第 12次服务时影响已经很 

小了，这是因为在我们的模型中引入了时间衰减，时 

间隔久后，恶意评价的影响已经很小了．综合两个测 

试可知，恶意诋毁只有在用户自身经验比较少时才 

能起作用，而且需要比较大的金额，所以其他用户想 

通过恶意诋毁而获得利益比较难达到目的，说明我 

们设计的模型能达到预期效果． 

1 

O·9 

O-8 

O·7 

翱 O．6 

坦 0
．5 

量0．4 
妲 0

．3 

O·2 

O·1 

0 

图 3 仿真测试 

5 结束语 

提出的用于电子商务情形下 Web服务体系结 

构的分布式信任和声誉模型，只需对普通的Web服 

务体系结构做功能扩充即可使用，能方便应用于现 

有的Web服务应用系统．通过改进初始信任和声誉 

的初值计算方法，在不同阶段数据来源重点不同，考 

虑交易金额和时间因素等多种手段使 Web服务使 

用者可以计算出更接近于实际的信任和声誉值，能 

比较好地保护使用者和Web服务的利益． 
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指标定位测试点．另一个需要面对的问题是在共享 

资源的访问测试中如何建立触发竞争条件所需的精 

确时序序列，这就要求我们针对同一指标进行高频 

度重复测试以达到 目的．我们的目标是通过对 日志 

分析实时嵌入式系统TOPPERS／ASP的实践，并且 

进一步扩充测试案例，增加测评指标，更加规范化该 

方法． 

5 结束语 

本文通过深入分析 RTOS的执行流程和 TOP— 

PERS／ASP系统完备的日志系统功能，并采用完善 

的日志log功能对 TOPPERs／ASP的几个因素进 

行分析测试，对实时嵌入式系统的测试新方式做出 

了有益的探索． 
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